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A szoftverek (Al) uraljak a fizikai

BIZTONSAGTECHNIKAI MERNOKI KAR

eszkozoket (embereket?) is !?

* 30 000 éves az els6 szamold eszkoz

* 5.000 éves az abakusz

* 1620 logarléc

* 1623 els6 szamoldogép

» 1786 TPV=regiszter

* 1812 programozhatd szamlégép, memoariaval
* 1820 TPV alapu sz6végép

* 1853 integralt ,,aramkor” elmélet

» 1887 statisztikai gép USA-népszamlalas

* 1936 elektromechamikus szamologép

* 1939 71 szabadon programozhatd gép, No.

* 1943 Colussus Anglia, nem decimalis (az Al kezdete)

* 1944 ENIAC USA

* 1945- Neumann-elvek szerinti gépek USA (el6tte Mao?)



OL Al torténelem
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Mar az elsé szamitdgép is Al machine volt

e 1960 LISP els6 Al ,,nyelv” (csalad)

* 1962 Hazai egyetemeken oktatott targyakban benne van az Al
* 1965 ELIZA-MIT

* 1969 Szakért6i rendszerek, MYCIN

e 1985 az els6 Al appom

e 1990 ML algaritmusok elérhetbek a civil szféraban is, els6re a fordito appok jottek
e 1997 Garri Kaszparov-IBM Depp Blue

e 2006 Deep learning uj modellek

e 2011 IBM Watson, nyelvi modellek LLM

* 2014 GAN: Generativ Adeversial Networks

* sok az elérhet6 adat (de tiszta-e?), olcso=skalazodo feldolgozasi technoldgiak



Alapfogalmak

BIZTONSAGTECHNIKAI MERNOKI KAR

Artifical Intelligence: a szamitastechnika azon terilete, amely olyan intelligens gépek létrehozasara
torekszik, amelyek képesek az emberi intelligenciat megismételni vagy meghaladni.

* Machine Learning: a mesterséges intelligencia olyan részhalmaza, amely lehet6vé teszi a gépek
szamara, hogy a meglév6 adatokbadl tanuljanak, és az adatok alapjan dontéseket vagy
el6rejelzéseket hozzanak.

* Deep Learning: olyan gépi tanulasi technika, amelyben neuralis haldzatok rétegeit hasznaljak az
adatok feldolgozasara és a dontések meghozatalara.

* Generative Al: Uj irott, vizualis és auditiv tartalmakat hoz létre kérések vagy meglévd adatok alapjan

Forras: Toth Marton EIVOK-40



B e AZ Al szelleme ,,is” kiszabadul a palackbal....
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Amit az Al tud?

BIZTONSAGTECHNIKAI MERNOKI KAR

* Természetes nyelvi chatbotok: az tigyfélszolgalattol kezdve a személyre
szabott korrepetalason at az ongyilkossag-megel6zési tanacsadok képzéséig
minden

* Fejlett keresési képességek: nem csak linkek, hanem valaszok keresése

* Szoveggeneralas: e-mailek, jogszabalytervezetek, szerz6dések,
forgatokonyvek

* Tartalom (hang, video, szoveg) valos idejd forditasa, atirasa, elemzése és
Osszefoglalasa

» Képfelismerés és -generalas. (Smink felismerés, stb.)

Forrds: Toth Marton EIVOK-40



Amit az Al tud-II?

BIZTONSAGTECHNIKAI MERNOKI KAR

Hack-el, és ... védekezik!

https://nki.gov.hu/it-biztonsag-kategoria/mesterseges-intelligencia/
https://nki.gov.hu/wp-content/uploads/2023/03/A-ChatGPT-kiberbiztonsagi-kockazatai_CTI_jelentes.pdf



Al veszélyre felhivé nyilatkozatok

,A mesterseges intelligencia miatti kipusztulas
veszélyét az olyan emberiségre leselkedd
fenyegetésekkel egyenértékien kell kezelni, mint

a vilagjarvanyok vagy az atomhaboru.”



NIST Al 100-1

igence Risk Mana
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owon e N gtional Institute for Standards in Technology
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(NIST) mesterséges intelligencia-kockazatAl

* 2021-ben a Kongresszus arra utasitotta a NIST-t, hogy dolgozzon ki egy onkéntes keretet

a megbizhatd mesterséges intelligencia szamara

e 2023: Artificial Intelligence Risk Management Framework (Al RMF 1.0)

Célja: olyan iranymutatasok és bevalt gyakorlatok gydjteménye, amelyek célja, hogy segitse
a szervezeteket a mesterséges intelligencia technologiak bevezetésével és hasznalataval

kapcsolatos kockazatok azonositasaban, értékelésében és kezelésében

Forras: Toth Marton EIVOK-40
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Ervényesség és megbizhatdsag — Az Al téves informacidkat is szolgaltathat, amit a GenAl-ban “hallucinaciénak” is
neveznek. Fontos, hogy a vallalatok validalni tudjak, hogy az altaluk alkalmazott mesterséges intelligencia pontos-, és
megbizhato-e

Biztonsagossag — Annak biztositasa, hogy az informaciokat ne osszak meg mas felhasznaldkkal, mint a hirhedt Samsung
ugyben

Ellenalldsag és biztonsag — A szervezeteknek biztositaniuk kell, hogy az Al rendszer védett és biztonsagos legyen a
tamadasokkal szemben és sikeresen meg tudja hiusitani a kihasznalasara vagy a tamadasok segitésére iranyuld
kisérleteket

Atlathatésag — Fontos, szempont az Al miikddésének a megértése, hisz nincs benne semmiféle fekete magia
Adatvédelem — Biztositani kell, hogy a kért informacidk védettek és anonimizaltak legyenek a felhasznalas soran

Tisztességesség — A karos elGitéletek kezelése (példaul az Al arcfelismerésben gyakran el6fordul elfogultsag, a vildgos boér
férfiakat pontosabban azonositjak, mint a néket és a sotétebb bdérszinleket). Ha példaul a mesterséges intelligenciat a
blnuldozésben hasznaljak, ennek sulyos kovetkezményei lehetnek

Forras: Toth Marton EIVOK-40



Al és a HACKING
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e A klasszikus ITsec megoldasokat Al képessé kell tenni
* Az Al Uj kihivasaira uj ITsec haldzati megoldasok szlikségesek

ENISA 2025. oktoberben publikalta a Threat Landsacpe 2025.6sszefoglalojat. Az
Eurdpai Unid 2022/2555 szdmu irdnyelve (NIS2) 6 szerinti dgazati besorolas szerint
a pénzintézetek szolgaltatasai a hatodik legjobban tamadott szolgalatatasok a
kibertérben jelenleg. A leggyakoribb tamadasok adathalaszattal kezd6dnek. Az
ENISA szerint ezek

80% mar Al alapu.
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Al + Large Language Model (LLM)

Tamadas tipusa F6bb példak/hatas Védekezési stratégia

Szintaktikus és szemantikus sz(rés,

.. Specidlis bemenetekkel manipuldlt Al chat szakmai/etikai guardrail . L .
Prompt Injection i o input validacio, guardrails, ember-a-
valasz megkerilése

hurokban jovahagyas

, . , o i . Adatforrds audit, anomaly detection,
L. .. Mérgezett, elfogult vagy rosszindulati Elfogult vagy hibas output, adatvédelmi . .
Training Data Poisoning provenance tracking, adversarial

adatokkal tanitott modell sérulés

tesztelés
4 Model Inversion / Membershi Differential privacy, likvid
/ = Tanitéadatok visszafejtése, Pl leak Személyes adatok kiszivargasa i i p, y o
Inference lekérdezésszam, titkositas
Finoman mddositott inputok, tévesztés Képfelismerési hibak, azonositas Adversarial training, input
J céljabol megkerulése transformation, ensemble modellek
. . Modell ,lemasolasa”, funkcionalitas ) i API rate limiting, query log,
Model Stealing (Extraction) o IP, tulajdon ellopasa .
kisajatitasa watermarking
. Harmadik félt6l szarmazoé kéd, modell . Lo i SBOM, code audit, integrity check,
Supply chain attack i . Backdoor/rosszindulatu kényvtar o
vagy dependency tamadas rendszeres fligg6ségfrissités

. Nem szlrt output, amely downstream L L
Insecure Output Handling o , XSS, SQL injection Output validacio, sandbox, CSP
rendszerben sériilékenységet okoz

O Hihetd, de téves vagy veszélyes Al-
Hallucination/hamis tartalom y & v Félretajékoztatds, reputdcios kar RAG, fact-check, audit, emberi kontroll
valasz
P . Al agent, nem kontrollalt autoném . . i " Minimalis jogosultsag, napldzas,
Excessive Agency . i Nem kivant mivelet végrehajtasa e
viselkedés feltlvizsgalat

Unbounded consumption/denial-of- |d¢ei{elf-E (+]W-V)] L , Limitalas, throttling, kdltség-alapu
., , ) . Szolgaltataskimaradas .
wallet tulhaszndlata/visszaélés routing



Al a Halézatban? MI-OTA?

* Halézati Proxy
* Halézati IDS
* Halézati IPS

 Halozati xDOS
védelem

e Haldzati mail
védelem

 Halozati Sandbox-ok

Heurisztika alapu mukodés
25+ éve
Neuralis Al !



GEN-AI a Halozatban? MIi-Kortol?

* GENAI Proxy

* GENAI IDS

* GENAI IPS

* GENAI xDOS védelem ’ .

* GENAI mail védelem Ma r mOSt IS
* GENAI Sandbox-ok e I é rh et6e k !

e GENAI Tiizfal
* GANAI Router
e GENAI Switch



Mi, és az MI !!

Ez az Ml magyarazhato mdkodésud, mert Ml fejlesztettik,

ezért lehet auditaltatni, és verifikalni is lehet.

A modell ugy tanul, olyan adaton tanul, és azt tanulja amit

MI szeretnénk, és nem azt amit masok!

Forras: Golda Bence / op EIVOK-59
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e Kulso, fuggetlen szereplb
e Magyarazhato, mérhetd, megismerhetd

, 10O fracysree-erserramrarremrsmaan s s
az eredmény

o “Erzésre” mégis mas — egyedi esetek, egyér

valaszthato

, g bp. tartomany
befolyasa &
® A szamitasok irreverzibilisek g
L uzleti kiiszob
O Az eredeti aldirds nem allithato vissza! N NS /o
e Negativ hipotézis + konfidencia - e
. 0 Biztonsagi paraméter X
intervallum N\ érzékenység  kiisz6b /
szigoru engedékeny

— Elvetésre kerllt >

Forras: Golda Bence EIVOK-59
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A
Machine
o Intelligence
(&]
&
2 The Singularity
D Human
= Intelligence \
A
. | I >
Timeline 1950 2000 ?

Forras: Toth Marton EIVOK-40

Forras: Microsoft Copilot



Fokusz a jovoben?

Kvantumbiztonsag!
Kvantum+Felh6+Al?

Biol6gia + Matek processzorok
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1 AI/ LLM Biztonsagi Szolgaltatasok - KPMG Magyarorszdg. https://kpmg.com/hu/hu/home/services/advisory/technology/cyber-lab/ai-llm-security.html

2 What Are Adversarial Al Attacks on Machine Learning?. https://www.paloaltonetworks.com/cyberpedia/what-are-adversarial-attacks-on-Al-Machine-L earning

3 NIST Identifies Types of Cyberattacks That Manipulate Behavior of Al .... https://www.nist.gov/news-events/news/2024/01/nist-identifies-types-cyberattacks-manipulate-behavior-ai-systems
4 NIST Trustworthy and Responsible Al NIST Al 100-2e2025https://csrc.nist.gov/pubs/ai/100/2/e2025/final

5 ENISA THREAT LANDSCAPE 2025 https://www.enisa.europa.eu/sites/default/files/2025-10/ENISA%20Threat%20Landscape%202025.pdf

6 Az Eurdpai Parlament és a Tandcs (EU) 2022/2555 iranyelve (2022. december 14.) az Unio egész teriiletén egységesen magas szintii kiberbiztonsagot biztosito intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv modositasarol és az (EU)

2016/1148 iranyelv hatdalyon kiviil helyezésérdl (NIS 2 iranyelv) (EGT-vonatkozdasi széveg) DIRECTIVE (EU) 2022/2555 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 14 December 2022 on measures for a high common level of cybersecurity across the Union,
amending Regulation (EU) No 910/2014 and Directive (EU) 2018/1972, and repealing Directive (EU) 2016/1148 (NIS 2 Directive) https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022[ 2555

7 Megjelent a NIST Mesterséges Intelligencia kockdzatkezelési keretrendszere https://nki.gov.hu/it-biztonsag/hirek/megjelent-a-nist-mesterseges-intelligencia-kockazatkezelesi-keretrendszere/

8 ISO/IEC 42001:2023Information technology — Atrtificial intelligence — Management system https://www.iso.org/standard/42001

9 Az Eurdpai Parlament és a Tandcs (EU) 2024/1689 rendelete (2024. junius 13.) a mesterséges intelligencidara vonatkozo harmonizalt szabdlyok megallapitasarol, valamint a 300/2008/EK, a 167/2013/EU, a 168/2013/EU, az (EU) 2018/858, az (EU) 2018/1139 és az (EU) 2019/2144
rendelet, tovabba a 2014/90/EU, az (EU) 2016/797 és az (EU) 2020/1828 iranyelv modositasardl (a mesterséges intelligencidarol szolo rendelet) (EGT-vonatkozdsu szoveg)

Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down harmonised rules on artificial intelligence and amending Regulations (EC) No 300/2008, (EU) No 167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139 and (EU)
2019/2144 and Directives 2014/90/EU, (EU) 2016/797 and (EU) 2020/1828 (Artificial Intelligence Act) (Text with EEA relevance) https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1689

10 Bankoknal, biztositoknal vizsgalta a mesterséges intelligenciat, gépi tanuldst az MNB https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2023-evi-sajtokozlemenyek/bankoknal-biztositoknal-vizsgalta-a-mesterseges-intelligenciat-gepi-tanulast-az-mnb

11 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural persons with regard to the processing of personal data and on the free movement of such data, and repealing Directive 95/46/EC (General Data Protection
Regulation) (Text with EEA relevance) https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679

12 Survey Shows How Generative Al Puts Organizational Al Maturity to the Test https://www.gartner.com/en/documents/5373863

13 A (kiber)biztonsag gyakorlatAl: Inspirdlo eléaddsok és beszélgetések a jovohoz vezetd uiton - EIVOK-59. https://www.hte.hu/informaciobiztonsagi-szakosztaly-eivok/-/esemeny/1/4975549/eivok-59-a-kiber-biztonsag-gyakorlatai

14 Al alapu dokumentum hitelesités a gyakorlatban www.hte.hu/documents/10180/4963359/1-03_Golda+Bence.pdf

15 Code security audit based on regulations at a financial institution https://ieeexplore.ieee.org/document/11030093

16 Al Governance Framework - Al Governance Framework. https://ai-governance.eu/

17 MULTILAYER FRAMEWORK FOR GOOD CYBERSECURITY PRACTICES FOR Al https://www.enisa.europa.eu/sites/default/files/publications/Multilayer%20Framework%20for%20Good%20Cybersecurity%20Practices%20for%20Al.pdf

18 NIST Al Risk Management Framework  https://nvlpubs.nist.gov/nistpubs/ai/NIST.Al.100-1.pdf

19 REGULATIONS REGULATION (EU) 2022/2554 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 14 December 2022 on digital operational resilience for the financial sector and amending Regulations (EC) No 1060/2009, (EU) No 648/2012, (EU) No 600/2014,
(EU) No 909/2014 and (EU) 2016/1011

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CEL EX:32022R2554

2013 Az EU Al Act és a GDPR kapcsoldddsai-https://dmp.hu/adatvedelem/az-eu-ai-act-es-a-gdpr-kapcsolodasai/

21Megfelelés az Al Act-nek - gyakorlati példak az adatvédelmi feladatokra. https://www.jogiforum.hu/blog-adatvedelem-10/2024/10/11/megfeleles-az-ai-act-nek-gyakorlati-peldak-az-adatvedelmi-feladatokra/

22 A generativ Al adatvédelmi kockazatai-Jogaszvilag. https://jogaszvilag.hu/vilagjogasz/a-generativ-ai-adatvedelmi-kockazatai/

23 How to Scale Your Finance Al Pilots https://www.gartner.com/en/documents/6285783

24 OWASP Top 10 for Large Language Model Applications https://owasp.org/www-project-top-10-for-large-language-model-applications

25 Navigate threats to Al systems through real-world insights https://atlas.mitre.org/

26 ML10:2023 Model Poisoning - OWASP Foundation. https://owasp.org/www-project-machine-learning-security-top-10/docs/ML10_2023-Model_Poisoning

27 Build a Zero Trust Framework for Secure Al Implementation. https://www.microsoft.com/en-us/microsoft-365/business-insights-ideas/resources/build-a-secure-zero-trust-secure-foundation-

28 How is Al Strengthening Zero Trust? | CSA. https://cloudsecurityalliance.org/blog/2025/02/27/how-is-ai-strengthening-zero-trust
29 Take Back Control and Trust Your Enterprise Al with ZeroTrusted.ai's Al Firewall / Al Gateway / Al Health Check ZeroTrusted.ai. https://www.zerotrusted.ai/

30 Hogyan segit kezelni az Al az ellatdsi lancban jelentkezd kockdzatokat ... https://logisztika.hu/2024/10/14/hogyan-segit-kezelni-az-ai-az-ellatasi-lanchan-jelentkezo-kockazatokat/
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Koszonom megtisztel6 figyelmiiket!

Obudai Egyetem
Biztonsagtudomanyi Doktori Iskola
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